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Krotki opis tematyki badawczej ze wskazaniem problematyki naukowej (max. 350 stow)

Rozumienie bezpieczenstwa zmienilo sie do$¢ znaczaco w historii, w zaleznosci od kontekstu
spoteczno-politycznego jak i od decydentéw politycznych promujacych lub sprzeciwiajacych sie
okreslonej narracji. Bezpieczenstwo, takze w wymiarze cybernetycznym, jest zatem konstrukcja
polityczng w okreslonych kontekstach.

W literaturze przedmiotu, pomimo pojawiajacych si¢ juz od kilku lat publikacji, nadal odczuwalny
jest brak kompleksowych badan nad réznymi formami polityki cyberbezpieczenstwa. W obszarze tego
tematu istnieje rowniez silna potrzeba dokonania analizy i klasyfikacji zachowan spotecznych,
bedacych jednym 2z gltownych determinantéw decyzji politycznych odnoszacych si¢ do
cyberbezpieczenstwa.

Coraz powszechniejszy jest poglad w s$rodowiskach naukowych, ze bezpieczenstwo nalezy
definiowac nie tylko na podstawie tego, jak panstwa zdobywaja potege militarng i ekonomiczng, ale
takze w jaki sposob rzady prowadza narracje publiczng, aby zwiekszy¢é bezpieczenstwo
cybernetyczne. Dlatego wciaz aktualnym wyzwaniem badawczym jest poszukiwanie nowych teorii
pozwalajacych lepiej zrozumie¢ polityke panstw wobec przestrzeni cybernetycznej. Obecnie wiele
wymiarOw bezpieczenstwa opisywanych i postrzeganych jest poprzez aspekty polityczne, ale
i rowniez sfera polityki determinowana jest w wyniku istniejacych lub mozliwych zagrozen.

Obszar polityki cyberbezpieczenstwa jest bardzo ztozonym problemem, porusza on bowiem nie
tylko kwestie zwigzane stricte z bezpieczenstwem badz naukami $cistymi, ale i rowniez dotyka on
obszaréw dotyczacych zarowno nauk o polityce, socjologii, psychologii oraz administracji.




Obszar badawczy koncentruje si¢ na wplywie rewolucji informacyjnej na szeroko rozumiang
polityke panstwa. Takie rozwazania maja duze znaczenie dla postrzegania natury wspotczesnych
zjawisk, ktore zachodza obecnie rowniez w wymiarze cybernetycznym. Technologie cyfrowe
stworzyly nowa przestrzen dla uprawiania i funkcjonowania polityki takze w wymiarze
bezpieczenstwa.

Uzasadnienie celowosci podjecia tematyki badawczej (max. 150 stow)

Tematyka badawcza podejmuje probe konceptualizacji pojecia sekurytyzacji cyberbebezpieczenstwa.
Potrzeba ta wynika z dynamicznie rozwijajacej si¢ cybertechnologii, inicjujacej wiele procesow, kto-
rych skutki determinujg wiele obszardéw polityki panstwa, a ich wptyw na zycie polityczne, gospodar-
cze czy tez spoleczne nie do konca jest poznany.

Analiza problemu cyberbezpieczenstwa oraz sekurytyzacji ma pozwoli¢ lepiej zrozumie¢ zarowno
tradycyjne, jak i wspotczesne zagadnienia z zakresu polityki bezpieczenstwa. Analiza badawcza sta-
nowi wiec refleksje na temat identyfikacji wyzwan, przed ktérymi stoi wspotczesne panstwo.

Kluczowy z punktu widzenia nauk o polityce i administracji jest opis teorii sekurytyzacji i logiki za-
grozen w dyskursie publicznym oraz analiza procesu uzasadniania stosowania wyjatkowych narzedzi
przez rzady w celu zwigkszenia poziomu cyberbezpieczenstwa.

Proponowane tematy prac doktorskich w ramach zgtaszanej tematyki badawczej (do 3 tematow)

1. Meandry polityki cyberbezpieczenstwa w stosunkach miedzy Stanami Zjednoczonymi
a Federacja Rosyjska

2. Polityka cyberbezpieczenstwa wybranych panstw w swietle zagrozen ze strony Federacji
Rosyjskiej

3. Dyskurs na temat cyberbezpieczenstwa. Polityka cyberbezpieczenstwa w wymiarze krajowym i
miedzynarodowym.

Zrédla finansowania tematyki badawczej (tematyka realizowanych obecnie grantdow naukowych
finansowanych ze zrodet zewnetrznych lub w ramach subwencji)

brak

Potwierdzenie mozliwo$ci zapewnienia dostepu do aparatury naukowej oraz oprogramowania
niezbednego do realizacji proponowanej tematyki badawczej (niewlasciwe skreslic)

W PELNI / CZESCIOWO/BRAK

W przypadku odpowiedzi CZESCIOWO lub BRAK prosze wskaza¢ rodzaj brakujacej aparatury
naukowej i/lub oprogramowania oraz zrodta finansowania dost¢pu do nich

brak

Wykaz wazniejszych publikacji (maksymalnie 5), zwigzanych z proponowang tematyka badawcza,
publikowanych w czasopismach indeksowanych w Web of Science lub Scopus za okres ostatnich 3 lat
(z uwzglednieniem wspotczynnika wptywu czasopisma oraz punktacji MEiN)

1. M. Gorka, Wokét teorii polityki bezpieczenstwa cybernetycznego, Koszalin 2020.

2. M. Gorka, Polityczne i strategiczne mechanizmy funkcjonowania wywiadu panstw Grupy WYy-
szehradzkiej, Koszalin 2020.




3. M. Gorka, Sekurytyzacja wspolczesnej polityki (cyber)bezpieczenstwa. Zarys problemu, Koszalin
2021.

4. Marek Gorka, Istota bezpieczenstwa cybernetycznego w polityce panstw Grupy Wyszehradzkiej w
latach 2013-2017, Warszawa: Wydawnictwo Difin 2019

5. M. Gorka, Cybersecurity Politics — Conceptualization of the Idea, ,,Polish Political Science Year-
book”, 2021, Vol. 50/19, pp. 71-89

6. M. Gorka, The importance of surveillance in the context of contemporary threats based on the
experience of the terrorist attacks of 11 September 2001, “Studia Politologiczne”, 2022.

7. M. Goérka, Moral and Legal Dilemmas of the New Polish Security Policy, ,,European Review”,
2019, vol. 2, s. 260-274.

Wykaz grantow naukowych finansowanych przez Narodowe Centrum Nauki, Narodowe Centrum
Badan i Rozwoju oraz European Research Council, w ktorych promotor brat udziat w okresie
ostatnich 5 lat

Wspolpraca w ramach migdzynarodowego projektu pod tytutem ,,Grupa Wyszehradzka i Wspoétpraca
Srodkowoeuropejska” nr 61450025 finansowanego przez Miedzynarodowy Fundusz Wyszehradzki.

Wspolpraca (w roli wykonawcy), realizowana w latach 2015-2018 dotyczyla analizy strategii bezpie-
czenstwa cybernetycznego panstw V4, ktora zostata opublikowana w monografii Security, Foreign
and European Policy of the Visegrad Group, red. L. Cabada, S. Waisova, Praga 2018.

Wykaz ustug badawczych realizowanych na rzecz przemystu zwigzanych z proponowang tematyka
badawcza za okres ostatnich 5 lat

Ekspertyza dla Przedsigbiorstwa Organizacji Wdrozen ,,AYA” Spoélka z.0.0. z zakresie skutecznych
dzialan edukacyjnych wobec cyberzagrozen wsréd mtodziezy szkolnej. Moj wkiad w powstanie tej
ekspertyzy naukowej polegal na kierowaniu zespotem eksperckim oraz opracowaniu wynikow.




